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1. Présentation du contexte d’entreprise 

 
L’entreprise GSB souhaite établir un plan d’adressage réseau visant à cloisonner celui-ci. Cette 
entreprise possède plusieurs étages avec différentes salles et services ainsi qu’un serveur pour le 

moment. Les salles doivent pouvoir communiquer avec le serveur mais ne peuvent communiquer  
entre elles. Chaque étage dispose d'une baie de brassage qui le relie par une fibre à la baie centrale 

de la salle serveurs.   

L’entreprise souhaite que l’on maquette le projet afin de valider 

leur étude projet. Le bâtiment de l ’entreprise est organisée comme 

ceci : 

 
 

 

 
 

 
 
 
 
 

 

2. Objectifs attendus 

 
Différents objectifs sont attendus : 

 

• Etablissement du tableau de plan d’adressage 

• Réalisation d’un schéma réseau 

• Création de VLAN 

• Mise en place d’un routage Inter Vlan 

• Elaboration d’ACL (Access Control List) 

• Sauvegarde des données et de la configuration du serveur 



• Liaison d’un Active Directory (Serveur) aux VLAN 

• Tests à réaliser 

 
 
 

3. Plan de travail 

 
Concernant l’organisation les taches ont été dispatchées par le 

chef de projet au collaborateur.  

 

Plan de travail : 
 

A.1  Réalisation du schéma réseau 
 
Concevoir le schéma réseau logique de votre solution répondant au cahier des charges. Vous pourrez 
utiliser les outils tels que Visio Packet Tracer ou tout autre outil de conception. 
 
 
A.2        Mise en place de l’accès distant SSH 

 

A.3 Création des Vlans 

Paramétrer individuellement les différents switchs en respectant le cahier des charges et les 

informations de nommage fournies. 

 

A.4  Routage InterVlan 

Assurer la communication des différents services autorisés vers le serveur 

A.5  Tests 

Élaborer Réaliser l’ensemble des tests nécessaires à la validation de la solution proposée. 

 
A.6 Réalisation des ACL 

Réalisation des règles d’accès aux différentes zones 

 

A.7 Sauvegarde 

Réaliser l’ensemble des sauvegardes nécessaires 
 

 

 
4. Réalisation 

 

 
1. Tableau du plan d’adressage 
 



N° 

VLAN  

Service(s)  Adressage IP  

10  Réseau & Système  192.168.10.0/24  

20  Direction-DSI  192.168.20.0/24  

30  Administratif  192.168.30.0/24  

40  Commercial  192.168.40.0/24  

50  Développement  192.168.50.0/24  

150  Visiteurs  192.168.150.0/24  

200  Démonstration  192.168.200.0/24  

300  Serveurs  200.200.25.0/16  

➔ Les switchs 

Nom VLAN 
10 

VLAN 
20 

VLAN 
30 

VLAN 
40 

VLAN 
50 

VLAN 
150 

VLAN 
200 

VLAN 
300 

IP DU VLAN10 

Switch2  Fa0/1
-20 

   Fa0/2
4 

 Fa0/21
-23 

192.168.10.25
3 

Switch1 Fa0/1
-12 

 Fa0/13
-24 

 
 

    192.168.10.25
2 

SwitchRD
C 

   Fa0/1
-7 
 

Fa0/8
-14 

Fa0/2
4 

Fa0/15
-23 

 192.168.10.25
1 

 
➔ Le routeur 

Interface/sous interface Adresse IP 

Gi0/0.10 (Vlan 10) 192.168.10.254/24 

Gi0/0.20 (Vlan 20) 192.168.20.254/24 

Gi0/0.30 (Vlan 30) 192.168.30.254/24 

Gi0/0.40 (Vlan 40) 192.168.40.254/24 

Gi0/0.50 (Vlan 50) 192.168.50.254/24 

Gi0/0.150 (Vlan 150) 192.168.150.254/24 

Gi0/0.200 (Vlan 200) 192.168.200.254 

Gi0/0.300 (Vlan 300) 200.200.25.0/16 

Masque : 255.255.255.0 
 

➔ Les postes / serveurs 

Nom Adresse IP 

ServeurTFTP 200.200.25.6/24 

ServeurDHCP 200.200.25.1/24 

PosteWEBINTRANET 200.200.25.3/24 



PosteDSI 192.168.20.1 

PosteINFO 192.168.10.2 

PosteINFOstagiaire 192.168.10.1 

PosteADMINI 192.168.30.1 

PosteCOMMERCIAL 192.168.40.1 

PosteVISITEUR1  192.168.150.1 

PosteVISITEUR2  192.168.150.1 

Poste DEV 192.168.50.1 

Poste DEMO 192.168.200.1 

Masque : 255.255.255.0 
 

 
 

Schéma réseau 
 
 

 

    Voici le schéma réseau qui illustre cet AP au mieux. 

 



 

Configuration des ports en mode trunk  

 
Avant de pouvoir passer à l’étape 2 nous allons devoir configurer des ports en mode trunk.  
Mise en port trunk du switch 2etage via la gi 0/1 vers le routeur, faire des no shutdown pour activer le 
port. 

 
Mise en port trunk le switch 2etage via l’interface  gi 0/2 vers le switch 1etage 

 
Mêmes étapes réalisée avec le switch 1 étage.   

 
Nous avons activé l’interface gi 0/0 du Routeur en mettant en shutdown. 
Vérification des interfaces en port trunk pour l’étage 2. 

 
Configuration des switch en vtp 

 
Mise en place du VTP sur les Switchs afin de permettre par la suite que tous les switch prennent en 
compte les VLANs qui seront crées  
Le switch 2etage sera en en vtp mode server et le switch 1etage et rdc seront  en vtp mode client 

 



 

 

2. Création des VLAN 
 
Attribution d’un numéro de VLAN, en leur donnant un nom, en fonction de la demande de 
segmentation de GSB (cf : tableau segmentation) 
 

 

 
Pour créer une Vlan il faut lui donné un numéro et un nom Création de  
VLAN 20 : 

 

 
 
 
 
 
Création de VLAN 50 /VLAN 150 / VLAN 200 



 
Faire un sh vlan pour voir si les vlan créés sont biens existants : 

 
 
 
Mettre une adresse IP au VLAN :  
 

 

 
 
Attribution des ports aux VLAN :  
Pour le premier étage, attribution des ports dans les VLAN 10 et 30 



 
 
Pour le 2etage, attribution des ports dans les VLAN 20 , 200 et 300 :  

 
 
 
 
 
 

Routage InterVlan 



 
Sur le routeur, réalisation de l’encapsulation pour permettre aux vlan de communiquer entre elles 
grâce au routeur, en effet l’adresse sera attribuée au vlan 
Cela va permettre la création de sous-interfaces logiques sur une interface physique pour permettre 
la transmission de plusieurs VLANs sur un seul lien physique. Cela permet de segmenter le trafic en 
différents VLANs et d'améliorer la sécurité et les performances du réseau.  
Création d’une sous-interface pour le VLAN 10 :  

 
Création d’une sous-interface pour le VLAN 40 / VLAN 50 :   

 
Création d’une sous-interface pour le VLAN 300 : 

 
 
 
 
En faisant un show run, on peut voir que le routage intervlan est créé. 



 
 
 

  
 
 
 

 

 

 

3. Création du DHCP sur le routeur 
 
 

En mettant chaque VLAN en DHCP, il faut aussi mettre la carte Ethernet du pc en “obtenir une adresse 
IP automatiquement” 
La mise en place du DHCP sur le routeur se fait avec la commande ipdhcp pool (mettant le nom du 
VLAN)  network (avec l’adresse réseau du VLAN) dns-server (avec l’adresse ip du pc servant de dns) 
default-routeur(en mettant l’adresse ip de passerelle du routeur) 
Mise en place du dhcp via le routeur sur le réseau dsi :  

 
Mise en place du DHCP sur le réseau administratif :  

 
Création des DHCP de réseaux et système / développement / visiteurs/ en fonction de leur VLAN, ainsi 



que l’exclusion de l'attribution d'adresses IP environ 25 adresses possibles pouvant être attribuées sur 
des interfaces en statique 

 
 

 
 
 
   
 
  Exclusion du pc stagiaire et pc alternant. 

 
En faisant un show run  sur le routeur, on peut voir les différentes adresses IP qui ont été exclus de 
l’attribution en automatique. 

 
Toujours avec le show run, on peut également voir que les DHCP ont bien été créé pour chaque VLAN  



 

 
 
 
 
 
 
 
 

4. TESTS 
 
Test avant la mise en place du DHCP :  
Ping du pc 200.200.25.4 au 200.200.25.6 , qui actuellement sont tous les 2 dans le switch 1etage qui 
sont sur le VLAN 10 (fa0/1 et fa 0/5), ce qui montre que les pc peuvent communiquer dans un même 
VLAN .  



 

 
Changement de l’adresse du pc pour être dans la vlan 10  
Mettre la passerelle en fonction  de l’adresse de mon vlan ou le cableethernet est positionné → 
réalisation d’un ping envers l’adresse de passerelle de ce réseau 

 
Ping du pc 192.168.20.1 qui est en vlan 20 alors que je suis en vlan 10  



 
TEST après la configuration DHCP :  

 
Mettre la carte réseau en automatique : 

 
PC mis en DHCP  → connecté à VLAN 20 :  

 
PC mis en DHCP connecté au switch comportant le VLAN 30, attribution automatique de l’adresse IP 
grâce au routeur. 
 



 
Dans VLAN 50 : 

 
On peut voir que l’adresse IPv4 est attribuée automatiquement en fonction du VLAN où le PC est 
connecté 
 
Ip config de VLAN 40 en DHCP : 

 
 
 
 
 
 
 

5.  Réalisation des ACL  
 
Réalisation des différentes ACL, pour permettre les différentes restrictions ainsi que les différentes 
acceptations. 

 
Pour l’ACL Active Directory  
 
Création de l'ACL _AD : en refusant au réseau 192.168.40.0/24 (donc le VLAN Démonstration) 
d'accéder au serveur AD (sachant qu'il existe 2 serveurs AD chez Centrecall, le serveur 200.200.25.1 
qui est principal et le serveur 200.200.25.2 qui est le secondaire ) 



389 = LDAP ce qui signifie Lightweight Directory Access Protocol 

 

 

 
 
ACL WEB INTRANET  
 
Création de l’ACL WEBIntranet rendant le serveur accessible uniquement pour les VLAN Commercial 
et Développement. De plus le pc stagiaire du service commercial : 192.168.40.1 ne doit pas avoir accès 
au serveur, donc il faut deny l’host 

 

 
 
 
 
 
 
 
 
 
 
Réalisation d’un show access-list 



 
 
ACL INTERNET  
 
Ici, on interdit au VLAN Démonstration d’aller sur internet, mais en autorisant les autres à accéder à 
internet. 
 

 

 
 
ACL SERVER TFTP  
 



Seul le Vlan Réseau & Système. Peut accéder au serveur TFTP sauf l'hôte stagiaire 192.168.10.1/24. 
Les autres réseaux ne peuvent avoir accès 
 

 
 
 
 
 
 
 

6.  Sauvegarde TFTP 
 
Pas eu le temps de le réaliser. 

 


