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AP8 - Automatiser I'adressage IP grace a un serveur GNU Linux

Description

Descriptif de I'AP Grace a un serveur GNU Linux vous devez mettre en place une solution technique qui
permet d’automatiser les paramétres IP suivants :
- Adresse IP

- Masque de sous-réseau
- Passerelle
- Serveurs DNS primaire et secondaire

Durée estimée 7 heures pour la pratique sur poste

1 heures pour le compte-rendu technique
Savoir-faire Automatiser I'adressage IP d’un réseau grace a un serveur DHCP GNU Linux
Compétences Bloc 1 - Support et mise a disposition des services informatiques

B1.2 - Répondre aux incidents et aux demandes
Systémes d’exploitation
Langage de commande d’un systéme d’exploitation

Contexte Contexte n°3 - Commune de MARUT

Ressources Savoirs 9 - Architecture des systémes d’exploitation GNU Linux
Savoirs 10 - Igs commandes GNU Linux de base

Savoirs 11 - Editeur de texte VI

Savoirs 12 - Adresse IP statique sous GNU Linux

Mission 11 - Associer des actions a des commandes GNU Linux
Document 1 : Mise en ceuvre d’un serveur DHCP sur Ubuntu Server

Nom de I'éléve :

Dans le cadre de I'Audit demandé par Monsieur BRILLAT, directeur de la structure MSAP de la commune de Marut, le
prestataire HDesk'63 a notamment pour mission de réorganiser I'adressage IP du réseau.

Les différents terminaux utilisateurs du réseau sont actuellement configurés en adressage IP statique.
Monsieur BRILLAT note ces différentes adresses IP sur un fichier Excel mais I’erreur humaine reste possible et de
potentiels doublons d’adresses IP peuvent apparaitre et compromettre le bon fonctionnement du réseau.
De plus, I'augmentation du nombre de PC fait que cette solution est devenue trop fastidieuse et difficile a gérer.

Dans cette optique, le prestataire vous demande de mettre en place un serveur DHCP qui aura plusieurs objectifs :

- Centraliser la gestion de |'adressage IP du réseau sur un systéme unique

- Automatiser I'adressage IP de maniére dynamique

- La possibilité de réserver une adresse IP a un terminal utilisateur en fonction de son adresse MAC
- La possibilité d’interdire une adresse MAC (blacklist)

Outil logiciel : Vous utiliserez VirtualBox avec des machines virtuelles sous Ubuntu Server 16.04 et Windows 10 ou 7
pour les tests

Equipe : Le travail sera réalisé en individuel

Document a fournir : Un document justificatif avec des explications et captures d’écran qui valide les étapes de mise
en place ci-dessous et prouve le bon fonctionnement de la solution
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1 - Configurez une nouvelle machine virtuelle Ubuntu Server 16.04 qui aura un paramétrage réseau lui permettant
I'accés a Internet le temps du téléchargement du paquet. Mode réseau accés par pont ou NAT.

(Vous avez la possibilité de cloner une VM existante pour gagner du temps mais les paquets existants doivent étre

désinstallés aprés le clonage pour disposer d’une configuration propre.)

Pour la VM de Linux j'ai cloner celle que javais déja en faisant un clic droit sur la VM et en mettant cloner puis j'ai
ajouter le parameétre générer de nouvelles adresse MAC. Et j'ai configurer les parameétres réseau comme si dessous.
J’ai mis Centrecall pour la linux et la Windows.

Réseau

Adapter 1

Mode d'accés réseau : Réseau interne

Name: Centrecall

Mode Promiscuité :  Refuser

v Cable branché

Ports séries

Port 1

2 - Installez sur le serveur le paquet qui pourra répondre au besoin exprimé

Apres mettre connecter a la VM, j’ai exécuter la commande sudo su pour étre en root et avoir tout les droits. Puis j’ai fait
apt update pour mettre tout a jour et j’ai ensuite fait apt install isc-dhcp-server.

3 - Une fois le paquet installé sur le serveur, configurez votre machine virtuelle Ubuntu Server 16.04 avec le
paramétrage réseau suivant :
- Réseau interne nommé « commune de Marut »

- Adressage IP statique : 192.168.50.1/24 (pas de passerelle car le réseau interne ne le permet pas)

J’ai utiliser Centrecall dans les paramétres comme dans la capture d’écran si dessus

je suis rentrer dans le fichier de configuration de carte réseau pour modifier les parametres avec cet commande

nano /etc/network/interfaces

ou en faisant cd /etc/network ensuite Is pour voir se que le chemin contient et on peut voir interfaces et il ne manque plus qu’a faire
nano interfaces.

rootRubuntuserver:"# cd setcsnetwork
rootRubuntuserver : setc networkit ls
interfaces

rootPubuntuserver : setc -networkit
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Voici les configuration faite dans le fichier interfaces:

GNU nano £.5.3 Fichier : interfaces

#f This file describes the network interfaces available on your system
#t and how to activate them. For more information, see interfaces(3).

source setconetworksinterfaces.d =

#t The loopback network interface
auto lo
iface lo inet loopback

tt The primary network interface
auto enp0s3

iface enpO0s3 inet static
address 192.168.50.1

netmask 255.255.255.0

ttigateway 172.18.255.254
#dns—nameservers 172.17.172.4

[ Lecture de 16 lignes 1
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/etc/init.d/networking restart

pour bien appliquer les paramétres bien sur sauvegarder les fichiers de conf.

4 - Coté client, configurez une machine virtuelle Windows 10 ou 7 avec le paramétrage réseau suivant :

- Réseau interne nommé « commune de Marut »
- Adressage IP automatique (son adressage IP devra étre recu depuis votre serveur DHCP)

(Vous avez la possibilité d’utiliser une VM existante)

Comme indiquer en question 1 et 2 J'ai mis comme Réseau interne nommé « Centrecall » comme indiquer par le
prof.

J'ai utiliser la commande ncpa.cpl dans la barre de recherche de ma VM windows puis jai fait exécuter et j'ai
ensuite fait un clic droit sur la carte réseau propriété et j’ai double cliqué sur protocole internet version 4 et j'ai
cocher obtenir une adresse IP automatiquement et obtenir les adresses des serveurs DNS automatiquement.
Screen joint si dessous.

S1 - AP8 - Automatiser I'adressage IP grace a un serveur GNU Linux - Sujet Page 3/8




BTS SIO - Etablissement Saint-Adjutor

Ateliers de professionnalisation

Semestre 1 - 03/12/2024

AP8 - Automatiser I'adressage IP grace a un serveur GNU Linux

iy E.I <« Réseau et Internet » Connexions réseau v O

Qeaanicar =

]
w

I (Gestion de réseau

Connexion en utilisant :

@ Intel{R) PRO/1000 MT Desktop Adapter

Cette connexion utilise les éléments suivants :

Décartivar ra nérinhérinue récean

Rechercher da

Diaannctiauer cette cannegion »

ns : Connexions..

s= ¥

|

Propriétés de: Protocole Internet version 4 (TCP/IPv4)

Général Configuration alternative

Les paramétres IP peuvent &tre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

(@) Obtenir une adresse IP automatiguement

HJ_:CIient pour les réseaux Microsoft

IE' Planificateur de paquets QoS

Pilote de protocole LLDP Microsoft

AR RO R EEE

E' Partage de fichiers et imprimantes Réseaux Micrg

4 Protocole Intemet version 4 (TCP/IPv4)
. Protocole de multiplexage de carte réseau Microg

Protocole Intemet version 6 (TCP/IPvE)

Installer...

Description

Protacole TCP/IP (Transmission Control Protocol /Intem
de réseau étendu par défaut permettant la communicati

réseaux interconnectés.

Ty Utiliser I'adresse IP suivante :

[ ]
. ]
. ]

(@) Obtenir les adresses des serveurs DNS automatiquement

(D) Utiliser I'adresse de serveur DNS suivante :

. ]
]

Valider les paramétres en quittant

Avance...

Annuler

s

5 - Coté serveur, configurez le fichier de configuration du paquet DHCP qui permettra I'automatisation de

I’étendue suivante :

- Nom de domaine : marut.local

- Durée du bail par défaut : 10 jours
- Durée du bail par max : 12 jours

- Adresse IP de 192.168.50.20 a 192.168.50.99 (80 adresses IP possibles pour les appareils de la commune)
- Masque de sous-réseau : 255.255.255.0
- Passerelle : pas de passerelle car le réseau interne ne nous permet pas 'accés a Internet

- DNS primaire : 192.168.50.1

J’'ai exécuter la commande nano /etc/dhcp/dhcpd.conf pour modifier le fichier de configuration de dhcp.

j’ai ensuite appliquer les paramétres demander en convertissant les durée en jour en seconde car la
machine ne reconnait que les secondes.Puis j'ai sauvegarder et fait /etc/init.d/isc-dhcp-server restart
pour bien appliquer les changements et désactiver et re activer la carte réseau. Voici le fichier de

configuration si dessous.
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GNU nano 2.5.3 Fichier : retcsdhcpsdhcpd .conf Modif ie
option domain-name "marut.local":

default-lease-time 864000;
max—lease-time 1036800:

Subnet 192.168.50.0 netmask £55.255.255.0 {
Range 192.168.50.20 192.168.50.99;

option domain-name-servers 192.168.50.1;

¥
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Voici le résultat attendu sur la VM windows, une adresse ip compris entre la plage défini dans le fichier
de conf.

C:\Users\administrateur.DOMAINE>ipconfig /fall
Configuration IP de Windows

Nom de 1’hdte . . .+« .« . . 1 windows1@

Suffixe DNS prlnglpal v« o« . . domaine.tp

Type de noeud. . . . . . . . . . : Hybride

Routage IP activé . . . . . . . . : Non

Proxy WINS activé . . : Non

Liste de recherche du sufflxe DHS.: domaine.tp
marut.local

Carte Ethernet Ethernet :

Suffixe DNS propre 3 la connexion. . . : marut.local

Description. . -« « « « « « « « . ! Intel(R) PRO/1880 MT Desktop Adapter
Adresse ph"51que e e e+« « . . . . ! BB-88-27-7B-28-DE

DHCP activé. . . . .o Oud

Configuration automat Jque activée. . . @ Oui

Adresse IPve de liaison locale. . . . .: fe8@::adb8:374a:45208:3174%2(préféré)
Adresse IPvd4. . . . . . . . . . . . . .: 102.168.58.28(pré&féré)

Masgue de sous-réseaud. . . . . . . . . : 255.255.255.8

Bail obtenu. . . . . . . . . . . . . . ! mardi 3 décembre 2824 15:43:01

Bail expirant. . . .« « « « « « . . ¢ vendredi 13 décembre 2824 15:43:35
Passerelle par defau_. e e e e e

Serveur DHCP . . . . . . . . . . . . 172.18.18.24

IAID DHCPvE . . . e e e e e 4467’87:9

DUID de client DHCP"O. e 4 4+ . . . : DO-01-00-01-2E-A4-15-39-88-08-27-7B-28-DE
Serveurs DN5. . . . . . . . . . . . . 1 192.168.58.1

NetBIOS sur Tcpip. . . . . . . . . . . @ Activé

C:\Users\administrateur.DOMATINE>
Administrateur : Invite de com...

tomatiser I'adressage IP grace a un serveur




6 — Réservez |'adresse IP suivante a votre VM Windows cliente en fonction de son adresse MAC : 192.168.50.33

J'ai rajouter la commande host “nom appareil” {
hardware ethernet “adresse mac de la machine client”;
fixed-address “adresse fixe”;
by
Puis j’ai sauvegarder et fait /etc/init.d/isc-dhcp-server restart pour bien appliquer les changements et désactiver et re activer
la carte réseau.
Voici le fichier de conf ci-dessous et le résultat attendu avec I'adresse ip réserver : 192.168.50.33

GNU nano £2.5.3 Fichier : retcrdhcprsdhcpd.conf
option domain-name “marut.local":

default-lease-time 864000;
max—lease—tine 1036800:;

Subnet 192.168.50.0 netmask 255.255.255.0 {
Range 192.168.50.20 192.168.50.99;
option domain-name-servers 192.168.50.1:
host windows-10-centrecall{
hardware ethernet 08:00:27:7B:28:DE:
fixed-address 192.168.50.33:

[ Lecture de 14 lignes 1
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arte Ethernet Ethernet :

Suffixe DNS propre a la connexion. . . : marut.local

Description. . . . . . . . . . . . . . : Intel(R) PRO/1888 MT Desktop Adapter
Adresse physique . . . . . . . . . . . ! B8-BB-27-7B-28-DE

DHCP activé. . . . . . . . . . . . . . : 0Oui

Configuration automatique activée. . . : Oui

Adresse IPvE de liaison locale. . . . .: feB88::adb8:3743:4520:3174%2(préféreé)
Adresse IPv4. . . . . . . . . . . . . .: 192.188.58.33(préféreé)

Masque de sous-réseau. . . . . . . . . ! 255.255.255.8

Bail obtenu. . . . . . . . . . . . . . : mardi 3 décembre 2824 16:21:59

Bail expirant. . . . . . . . . . . . . ! vendredi 13 décembre 28624 16:22:87
Passerelle par défaut. e e e

Sepveur DHCP . . . . . . . . . . . . . ¢ 172.18.18.24

IAID DHCPvE . . . . . . . . . . . : 34878759

DUID de client DHCPwGE. . . . . . . . ! ©B-81-86-01-2E-A4-15-39-85-80-27-7B-28-DE
Sepveurs DNS. . . . . . . . . . . . . 1 192.168.58.1

MetBIOS sur Tcpip. . . . . . . . . . . @ Active

AZUsershadministrateur. DOMATNE »q
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7 - Un appareil suspect a été détecté sur le réseau. Blacklistez son adresse MAC (vous devez ici utiliser I'adresse
MAC de votre VM Windows pour les tests)

Pour le bannissement on utilise la commande host banni {

hardware ethernet 00:00:00:00:00;
deny booting;
by

comme indiquer dans la documentation en remplacant les 0 par I'adresse MAC du pc Windows en faisant
ipconfig /all dans un cmd se qui permet d’avoir tout les détail sur la carte réseau et en supprimant la

configuration de la réservation de I'adresse ip. Voici la config et le résultat obtenu.

GNU nano 2.5.3 Fichier : dhcpd.conf Modif ié
option domain-name “marut.local:

default-lease-tine 864000;
max—lease-time 1036800:;

Subnet 192.168.50.0 netmask 255.255.255.0 {
Range 192.168.50.20 192.168.50.99;
option domain-name-servers 192.168.50.1:
1
host bammid
hardware ethernet 08:00:27:7B:Z28:DE:;
deny booting:

. [ Lecture de 15 lignes 1
iE nide il Ecrire il Chercher |4 Couper A Justifier ¥ Pos. cur. ji] Page préc.
Quitter Lire fich. ) Remplacer [l Coller | Orthograp. Aller lig. Page suiv.

S1 - AP8 - Automatiser I'adressage IP grace a un serveur GNU Linux - Sujet Page 7/8




BTS SIO - Etablissement Saint-Adjutor

Ateliers de professionnalisation Semestre 1 - 03/12/2024
AP8 - Automatiser I'adressage IP grace a un serveur GNU Linux

sur Tcpip.

ministrateur.DOM

Pour le bonus j‘ai eu le temps de faire que la configuration du fichier dhcpd.conf et de mettre des
adresses ip static différente.

g{ Clone de bunti [En fonction] - Oracle VirtualBox

) Fa
Fichier Machine Ecran Entrée Périphériques  Aide

Fichier Machine Ecran Entrée Périphériques Aide
GNU nano 2.5.3 Fichier : dhcpd.conf

option domain-mame “marut.local";

default-lease-time 864000:
max-lease-tine 1036800;

Subnet 192.168.50.0 nctmask 255.255.255.0 {
Range 192.168.50.20 192.168.50.99;
option domain-nane-servers 192.168.50.1:
failover peer “"dhcpfailover”

3

failover peer “"dhcp—failover”{

primary;

address 192.168.50.1;

port 519;

peer address 192.168.50.2;

peer port 519:

3

root@ubuntuserver: setc/dhcph

0¥ TS HE M &8 crDrOTE

option domain-name "marut.local";

default-lease-time B64000;
nax-lease-tine 1036800;

Subnet 192.168.50.0 netnask 255.255.255.0 ¢
Range 192.168.50.20 192.168.50.99:

option domain-name-servers 192.168.50.2;
failover peer “dhcp-failover':

¥

failover peer “dhcp-failover” {
secondary;;

address 192.168.50.2;

port 519;

peer address 192.168.50.1;

peer port 519:

¥

rooteubuntuserver : sete/dhcpi
root@ubuntuserver : sete dhcpit

0T ¢ MO TS @ arLDROITE
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	Pour le bonus j’ai eu le temps de faire que la configuration du fichier dhcpd.conf et de mettre des adresses ip static différente.

